Programa del curso
Hacker Etico

Nivel: Duracion: Modalidad:
QO @® Avanzado @ 70 horas M virtual y asincrénico

Prerrequisitos: Se recomienda contar con experiencia practica como analista de ciberseguridad
e‘ junior o conocimientos equivalentes en ciberseguridad de nivel basico

@ Metodologia: El curso se desarrollara en formato virtual y asincronico (el participante estudia a
C;J Su propio ritmo y se sugiere un periodo de 90 dias como maximo para finalizarlo)

El contenido se encuentra en el aula virtual de Cisco Networking Academy, por lo que el
participante debera haber creado previamente una cuenta de Google e inscribirse en el enlace
proporcionado por ESIT, y seguir las instrucciones respectivas

s Descripcion del curso: El panorama digital estd cambiando rapidamente y las amenazas

é cibernéticas se vuelven mas complejas. Este curso esta disefiado para prepararte con las
habilidades esenciales de un Ethical Hacker. Aprenderas a realizar evaluaciones de
vulnerabilidades, definir el alcance de los ataques, ejecutar pruebas y generar informes con
recomendaciones de mitigacion. A través de una narrativa atractiva y practicas de laboratorio
inspiradas en escenarios reales, adquiriras una comprension profunda de la seguridad ofensiva y
te convertiras en un experto en descubrir y abordar amenazas antes que los delincuentes

Temario:
« Introduccion a la Pirateria Etica y las Pruebas de Penetracion
 Planificacion y alcance de una evaluacion de
prueba de penetracion
e Recopilacion de informacion y analisis de vulnerabilidades
e Ataques de ingenieria social
e Explotacion de redes cableadas e inalambricas
e Explotando Vulnerabilidades Basadas en
Aplicaciones
» Seguridad en la Nube, Dispositivos Moviles e 1dC
 Realizacion de técnicas posteriores a la
explotacion
e Informes y comunicacion
e Herramientas y analisis de codigo

completado exitosamente todos las pruebas tedricas y
laboratorios incluidos dentro del curso, recibiran una
insignia digital

Q Requisitos de aprobacién: Los estudiantes que hayan

. 5
gamsswamee 1| 1a0]1y Networking
] y Tecnologia CISCO Academy



