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DESCRIPCION DEL CURSO

adoptar estrateglas para

ado cron eficiente, lo que

s recursos tecnoldgicos

las aplicaciones, indicadores para
~ determinar un ataque de red; reconocer
actores, vectores, fuentes de informacion y

los temas de seguridad asociados con

diferentes tipos de vulnerabilidades.

De igual forma se hace énfasis para que el
participante conozca y sepa explicar la
importancia de conceptos de seguridad en
entornos empresariales: virtualizacion vy
computacion en la nube, conocer los
conceptos de desarrollo, despliegue y
automatizacion de aplicaciones, autorizacion,
disefio, resiliencia, implicaciones  de
seguridad en sistemas embebidos, conceptos
basicos de criptografia, y la importancia de

controles fisicos de seguridad.

Ademas, durante el desarrollo del contenido
se dara a conocer la importancia de politicas,
procesos y procedimientos para dar respuesta
a incidentes, abordando temas como:
técnicas de migracion, investigacion, vy
evaluacion del estado de la seguridad
organizacional, regulaciones aplicables,
estandares o marcos que afectan la seguridad
de la organizacidn, asi como los conceptos de

procesos de gestion de riesgos y de privacidad

y datos sensibles en relacion con la seguridad.
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DESCRIPCION DEL CURSO
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materia
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OBJETIVO DEL CURSO

de
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B;?//\/DA/\/DO MARCOS GENERALES EN MATERIA DE CIBERSEGURIDAD
INDICADORES DE LOGRO

® Plan de continuidad del negocio y

recuperacion de desastres

2y

iy ,.?'.:a_ At
ygfge implementar el control de

~ Gestionar el riesgo

. "Solucionar y gestionar los incidentes
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METODOLOGIA

formar un criterio que le permita brindar
soluciones a problemas presentados en los
- entornos reales de acuerdo con los nuevos

: énfoques de gestion de la tecnologia
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RINDANDO MARCOS GENERALES EN MATERIA DE CIBERSEGURIDAD
Y ACTIVIDADES DE APRENDIZAJE

urso con el
el nivel de

de los

icio
s ;

=

de aprendizaje
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BRINDANDO MARCOS GENERALES EN MATERIA DE CIBERSEGURIDAD
CONTENIDO GENERAL
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, BRINDANDO MARCOS GENERALES EN MATERIA DE CIBERSEGURIDAD
REQUISITOS DE APROBACION DEL CURSO

Z
O
m
e
@
C
s,
n
O

de asistencia

Aprobacion de evaluacién
final con nota minima de

/7.0
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I\/TRODUCC ONA COMPTIA SECURITY+, BRINDANDO MARCOS GENERALES EN MATERIA DE CIBERSEGURIDAD
‘ REQUISITOS DE APROBACION DEL CURSO

CRONOGRAMA
DEL CURSO

Introduccion a CompTIA Security+, brindando marcos
generales en materia de ciberseguridad

MODULOS

M.2: Principios de seguridad en el disefio y arquitectura

M.4: Gobernanza Riesgos y Cumplimientos
Evaluacion final
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